Zatacznik do zarzadzenia Nr 143/2020
Burmistrza Miasta Lubawka z dnia
26 pazdziernika 2020 r.

REGULAMIN PRACY ZDALNEJ W URZEDZIE MIASTA LUBAWKA
Rozdziat 1. Postanowienia ogdlne

§1.

1. Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
i obowigzki Pracodawcy oraz jego Pracownikdw w zwigzku z przeciwdziataniem
i zapobieganiem rozprzestrzeniania sie COVID-19.

2. llekro¢ w Regulaminie jest mowa o:

1) Regulaminie - nalezny przez to rozumieé Regulamin pracy zdalnej w Urzedzie Miasta Lubawka.

2) Pracodawcy — nalezy przez to rozumie¢ Urzad Miasta Lubawka.

3) Pracowniku — nalezy przez to rozumiec osobe zatrudniong na podstawie umowy o prace.

4) Pracy zdalnej — nalezy przez to rozumie¢ prace wykonywang poza miejscem jej statego
Swiadczenia jezeli wykonywanie pracy poza takim miejscem jest mozliwe.

5) Urzedzie — nalezy przez to rozumiec¢ Urzad Miasta Lubawka.

3. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 67° -67% ustawie z dnia 26 czerwca 1974
roku - Kodeks pracy (t.j. Dz.U. 2020 poz. 1320 z pdzn.zm.).

Rozdziat 2. Warunki podjecia pracy zdalnej
§2.

1. Pracownik jest zobowigzany do $wiadczenia Pracy zdalnej w zwigzku z przeciwdziataniem COVID19,
po ztozeniu przez Pracodawce oswiadczenia w formie pisemnej lub elektronicznej, dotyczacego
polecenia wykonywania Pracy zdalnej. Wzér polecenia pracy zdalnej stanowi zatgcznik nr 1 do
Regulaminu.

2. Pracownik moze zgtosi¢ Pracodawcy chec podjecia Pracy zdalnej a jej Swiadczenie w tej formie
mozliwe jest po uzyskaniu zgody Pracodawcy. Wzér wniosku o umozliwienie pracy zdalnej stanowi
zatgcznik nr 2 do Regulaminu.

§3.

1. Osobg reprezentujacg Pracodawce, ktdra jest odpowiedzialna za wspodtprace z Pracownikiem
wykonujgcym prace w formie Pracy zdalnej, jest bezposredni przetozony Pracownika,

2. Osoba, o ktorej mowa w ust. 1 porozumiewa sie z pracownikiem drogg elektroniczng (mail), a takze
telefonicznie.

3. Inne osoby w tym pracownicy Urzedu, réwniez wykorzystujg do komunikacji z Pracownikiem droge
elektroniczng (e-mail) i/lub telefonicznie.

§4.

1. Pracownik w godzinach pracy zobowigzany jest do utrzymywania technicznej gotowosci do
komunikowania sie z pracodawcg oraz do pozostawania do dyspozycji Pracodawcy.



2. W celu ewidencji czasu pracy w okresie pracy zdalnej, Pracownik fakt rozpoczecia
i zakonczenia pracy kazdego dnia zgtasza pracownikowi kadr przed rozpoczeciem pracy i na
zakonczenie pracy wysytajagc e-maila na wskazany w poleceniu pracy zdalnej lub we wniosku o
umozliwienie pracy zdalnej adres e-mail.

§5.

Pracownik ma obowigzek niezwtocznego powiadomienia o jakiejkolwiek awarii lub niesprawnosci lub
obnizeniu sprawnosci sprzetu, urzadzen, srodkéw komunikacji bezposredniego przetozonego oraz
informatyka urzedu.

§6.

Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien niniejszego
Regulaminu moze zostac uznane za naruszenie obowigzkdéw pracowniczych.

Rozdziat 3. Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej
§7.

Pracownik zobowigzany jest zapewnié¢ wiasciwe warunki umozliwiajgce mu skuteczng Prace zdalng z
zachowaniem wtasciwego poziomu bezpieczenstwa informacji.

§8.

1. Warunki i zasady Pracy zdalnej, w tym zakres i harmonogram wykonywane] pracy okresla
bezposredni przetozony, jednakze Pracownik moze takze zaproponowac wtasny harmonogram i zakres
pracy, ktory bedzie mdgt realizowac po uzyskaniu zgody bezposredniego przetozonego.

2. Obowigzek ustalania zakresu i harmonogramu o ktérym mowa w ust. 1 nie dotyczy:
1) zastepcy burmistrza;
2) sekretarza miasta;
3) skarbnika gminy;
3. Praca zdalna wykonywana jest w godzinach pracy Urzedu.
§9.

Odchodzac od komputera nalezy upewnic sie, ze urzgdzenie zostato zablokowane.

Rozdziat 4. Bezpieczeristwo Pracy zdalnej
Oddziat 1. Internet
§ 10.

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych od
pracodawcy lub na wtasnym sprzecie.

1. Jezeli pracodawca udostepnia Pracownikowi telefon stuzbowy z dostepem do Internetu, ktéry moze
petni¢ funkcje HotSpot, Pracownik powinien korzystaé¢ w pierwszej kolejnosci z tych urzadzen.



2. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostata ona skonfigurowana
w sposéb minimalizujacy ryzyko wtamania, w szczegélnosci:

1) korzystanie z Internetu powinno wymagaé uwierzytelnienia, np. poprzez hasto;

2) hasto dostepu powinno sktadac sie z co najmniej 10 znakéw, w tym z duzych i matych liter oraz
cyfr i znakow specjalnych;

3) typ szyfrowania WPA2;

4) jesli to mozliwe, nalezy zmienié login do panelu administracyjnego routera na wtasny.

5) dostep do panelu administracyjnego routera jest mozliwy wytgcznie z urzadzen znajdujgcych
sie w sieci domowej.

3. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela informatyk Urzedu .

Oddziat 2. Urzgdzenia stuzgce do pracy zdalnej
§11.

Zabronione jest udostepnianie urzadzen stuzbowych wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

§12.
1. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego lub wtasnego sprzetu.

2. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
Pracodawcy.

§13.

Informatyk Urzedu odnotowuje, ktdre urzadzania sg wykorzystywane przez pracownika do pracy
zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

Oddziat 3. Zabezpieczenie przekazywanych informacji
§ 14.

Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wytacznie stuzbowe programy i systemy
udostepnione mu przez Pracodawce.

§ 15.
Urzadzenie stuzbowe jest wydawane pracownikowi przez informatyka Urzedu za protokotem
§ 16.

1. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych
osobowych, powinny zostaé one zabezpieczone hastem np. program 7-zip.

2. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zostac
udostepnione w zatgczniku zabezpieczonym hastem np. program 7-zip.

3. Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru,
nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.



§17.
1. Hasto powinno zostaé przekazane odbiorcy inng drogg komunikacji np. SMS.

2. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe. Powinno zawiera¢ duze i mate
litery, cyfry i znak specjalny. Minimalna dtugos¢ hasta 6 znakow.

3. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.
§18.

Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktorym sg dane osobowe;

2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem.

§ 19.

1. Kazda wiadomos¢ elektroniczna powinna by¢ wysytana z nalezyty starannoscia, polegajacg w
szczegodlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

2. W przypadku wysytania wiadomosci elektronicznych do kilku odbiorcéw, ktérzy nie znajg sie
wzajemnie i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzystaé z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisa¢ w to pole. Korzystajgc z programu MS Outlook uzytkowanego w
Urzedzie Miasta Lubawka, podczas pisania nowej wiadomosci nalezy wybra¢ z menu: Opcje i znaczy¢
pole UDW. Standardowo opcja jest niewidoczna.

Oddziat 4. Zasady korzystania z dokumentow w formie papierowej
§ 20.

1. Zgodnie z obowigzujgcym u Pracodawcy zasadami wszystkie dokumenty zawierajgce informacje
poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz
w siedzibie Pracodawcy.

§21.

1. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, Pracownik zgtasza do
bezposredniego przetozonego prosbe o mozliwosc ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalne;.

2. Po otrzymaniu zgody na pisSmie lub w formie stuzbowej wiadomosci e-mail, Pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

3. Zabronione jest wynoszenie poza siedzibe Pracodawcy oryginatow dokumentow.

4. Po skopiowaniu dokumentdw Pracownik przygotowuje ich zestawienie, zawierajgce informacje jakie
dokumenty, w jakiej liczbie zostaty skopiowane. Kopia zestawienia przekazywana jest bezposredniemu
przetozonemu.

5. Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy zachowac
szczegblng ostroznosé oraz dokonac zabezpieczenia przed zagubieniem, kradziezg, dostepem osdb
trzecich.



6. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdcié¢ bezposredniemu przetozonemu, ktéry
weryfikuje ich kompletnosc.

Rozdziat 5. Dziatania niedozwolone
§22.
Niedozwolone jest:
1) udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systemow i/lub ustug;

2) przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez zabezpieczenia
hastem, w szczegélnosci w tresci wiadomosci e-mail;

3) przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikacji, ktérg przekazywany
jest zabezpieczony hastem plik lub pliki;

4) korzystanie z urzadzen, ktdre nie zostaty zatwierdzone przez Pracodawce;
5) odmoéwienie informatykowi Urzedu przeglagdu urzadzenia wykorzystywanego do pracy zdalnej;
6) niszczenie dokumentow w domu;

7) dzielenie sie informacjami poufnymi z innymi osobami, w szczegdélnosci domownikami; 9) logowanie
sie na konto innego uzytkownika;

8) zabranie dokumentéw bez pisemnej lub elektronicznej zgody bezposredniego przetozonego;
9) niezwrdcenie dokumentdéw.
Rozdziat 6. Postanowienia koricowe
§23.

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwtocznie zgtasza¢ do
informatyka Urzedu.

§ 24.

W przypadku zgubienia lub kradziezy sprzetu, dokumentdéw lub innych nos$nikéw informacji, nalezy
niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do bezposredniego przetozonego, informatyka
Urzedu, a takze do Inspektora Ochrony Danych Osobowych.

§ 25.

Zobowigzuje wszystkich pracownikdw Urzedu do zapoznania sie z niniejszym Regulaminem. Fakt
zapoznania sie z Regulaminem potwierdza sie w formie oswiadczenia, ktére stanowi zatgcznik Nr 3 do
Regulaminu.

§ 26.

Praca zdalna wykonywana jest przez czas okreslony w poleceniu Pracodawcy.



Zatgcznik Nr 1 do Regulaminu Pracy
Zdalnej w Urzedzie Miasta Lubawka

POLECENIE PRACY ZDALNEJ

d1a PANi/Pana ..eeeeeeeeeieiieeeee ettt e e s 2dNia e,

1. Na podstawie art. 3 ustawy z dnia 02.03.2020r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakainych oraz
wywotanych nimi sytuacji kryzysowych polecam Pani/Panu prace zdalng poza miejscem statego
wykonywania pracy od dnia do dnia .
2. Praca zdalna bedzie wykonywana za posrednictwem laptopa/komputera stacjonarnego bedgcego
wtasnoscig pracownika/pracodawcy*[wybraé wtasciwe].

3. W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczecia pracy prosze wystac
Maila Na adres .....cccceeeee e z informacjg o podjeciu pracy zdalnej oraz zalogowac
sie do systemu elektronicznego pracodawecy tj. Windows na stuzbowym komputerze znajdujgcym sie
w siedzibie pracodawcy po uprzednim zostawieniu szyfrowanego potgczenia VPN lub za pomoca
przegladarki na adres wskazany przez informatyka Urzedu . Tak samo w celu potwierdzenia godziny
zakonczenia pracy zdalnej prosze wysta¢ maila na adres e-mail .....ccccocoviiiiiiiiiiiiiiiiee e,
z informacjg o zakonczeniu pracy zdalnej oraz wylogowac sie z systemu elektronicznego pracodawcy
o ktérym mowa powyzej.. Na podstawie tak potwierdzanych godzin rozpoczecia i zakoriczenia pracy
bedzie odbywata sie ewidencja Pani/Pana czasu pracy w okresie pracy zdalnej.

4. Obowigzujg Panig/Pana godziny pracy zdalnej takie same jak w przypadku pracy w miejscu statego

wykonywania pracy tj. od.................. (o [o NN Godziny nadliczbowe wynikajgce ze szczegdlnych
potrzeb pracodawcy wykraczajgce poza ww. godziny pracy muszg by¢ wyraznie zlecone przez
pracodawce na Pani/Pana adres e-mail ........cccccoveeveeeveenrencreenneennneenn, za zwrotnym potwierdzeniem na

adres e-mail z ktérego polecenie pracy w godzinach nadliczbowych zostato wystane.

5. Polecenie wczesniejszego powrotu do pracy w miejscu statego wykonywania pracy lub jej
przedtuzenie poza termin wskazany w pkt 1 nastgpi przez kontakt telefoniczny na Pani/Pana numer
telefonu komdérkowego o numerze ......cccecevvveeeenineennn. oraz dodatkowo przez wystanie e-maila na
Pani/Pana adres e-mail ......ccoccoevveeeiieeenireeeeeeeeeeen. za zwrotnym potwierdzeniem na adres e-mail
z ktérego informacja zostata wystana.

Burmistrz Miasta Lubawka



Zatgcznik Nr 2 Regulaminu Pracy
Zdalnej w Urzedzie Miasta Lubawka

Whiosek o umozliwienie pracy zdalnej

imie i nazwisko pracownika .........ccccoeiiiiieiiiiiinniinn,

Wydziat/stanowisko ........cccoeevreeeiieecrerernnens Whiosek o umozliwienie pracy zdalnej Z uwagi na panujaca
w kraju sytuacje wywotang zagrozeniem chorobg COVID-19, zwracam sie z prosbg o umozliwienie mi
pracy zdalnej w dniach od ................ o [o TS / bezterminowo*.

Prace zdalng bede wykonywat/a w miejscu zamieszkania tj. pod adresem...........ccccevevveeeerereecnneenns

W czasie wykonywania pracy zdalnej bede korzystat/a ze sprzetu stuzbowego/prywatnego* oraz bede
dostepny/a pod numerem telefonU........cccoveeeeeneeecreeccreccree e,

Data i podpis pracownika

Wyrazam zgode/nie wyrazam zgody* Akceptuje/ nie akceptuje*

podpis bezposredniego przetozonego podpis Burmistrza Miasta Lubawka

W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczecia pracy prosze wystac
maila na adres .....cccceeeeecciccciiieieeeeeee, z informacjg o podjeciu pracy zdalnej.

Tak samo w celu potwierdzenia godziny zakoriczenia pracy zdalnej prosze wysta¢ maila na adres e-mail
........................................ z informacjg o zakonczeniu pracy zdalnej. Na podstawie tak potwierdzanych
godzin rozpoczecia i zakonczenia pracy bedzie odbywata sie ewidencja Pani/Pana czasu pracy w okresie
pracy zdalnej. Obowigzujg Panig/Pana godziny pracy zdalnej takie same jak w przypadku pracy
w miejscu statego wykonywania pracy tj. od.................. o [o

Godziny nadliczbowe wynikajgce ze szczegdlnych potrzeb pracodawcy wykraczajgce poza ww. godziny
pracy muszg by¢ wyrainie zlecone przez pracodawce na Pani/Pana adres e-mail
........................................ za zwrotnym potwierdzeniem na adres e-mail z ktérego polecenie pracy
w godzinach nadliczbowych zostato wystane. Polecenie wczesniejszego powrotu do pracy w miejscu
statego wykonywania pracy lub jej przedtuzenie poza termin wskazany w pkt 1 nastgpi przez kontakt
telefoniczny na Pani/Pana numer telefonu komérkowego o numerze .................... oraz dodatkowo
przez wystanie e-maila na Pani/Pana adres e-mail ......cccoviiiiiiiienieninennnn. za zwrotnym
potwierdzeniem na adres e-mail z ktérego informacja zostata wystana

Akceptacja warunkow Pracy zdalnej ........ceeveeeeeeiiiiieii e data i podpis pracownika

* Niepotrzebne skresli¢



Zatgcznik Nr 3 do Regulaminu Pracy
Zdalnej w Urzedzie Miasta Lubawka

Oswiadczenie
......................................... (miejscowosé, data)

Pracownik:

(stanowisko)

Oswiadczenie Oswiadczam, ze zapoznatem/am sie z Regulaminem Pracy zdalnej w Urzedzie Miasta
Lubawka wprowadzonym Zarzgdzeniem Nr .............. Burmistrza Miasta Lubawka z dnia .................
w sprawie wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu Miasta Lubawka.
Jednoczes$nie os$wiadczam, ze podczas wykonywania pracy zdalnej jestem zobowigzany/a do
przestrzegania przepisow o ochronie danych osobowych, a takze dbania o bezpieczne przetwarzanie
przez mnie powierzonych danych, bez dostepu do nich dla oséb nieupowaznionych, zgodnie
z wewnatrzzaktadowymi procedurami oraz w/w Regulaminem. Ponadto os$wiadczam, ze
w przypadku wykorzystania podczas pracy zdalnej swojego prywatnego sprzetu lub sprzetu
stuzbowego biore petng odpowiedzialnos¢ za dostep do zasobdw sieciowych Urzedu.

.............................................. (data i podpis pracownika)



